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Datenschutz im Connected Car
Gliederung

. Einleitung

.  Connected Car — Das Fahrzeug als ,rollender Computer®

(Welche Daten erhebt mein Auto und mit wem teilt es diese?)

lll.  Rechtliche Grundlagen fur die Datenerhebung und —verarbeitung im Connected Car

(Frage: Wer darf welche Daten wann und wofiir nutzen...und weshalb?)

V. Regelfall: Datenerhebung und —verarbeitung mit Einwilligung des Betroffenen

(Problem: Wie erhalte ich eine wirksame Einwilligung?)
V. Neue Herausforderungen durch die Datenschutz-GVO?

VI. Fazit | Zentrale Thesen
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Einleitung

Was heiBt ,connected car“? — Definitionsversuche

,Das Automobil der Zukunft ist
vernetzt. Mit der Umwelt, der

Infrastruktur und dem Internet.”

Prof. Rupert Stadler,
Vorstandsvorsitzender der Audi AG

OPPENLANDER
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Einleitung

Was heif3t ,,connected car“? — Definitionsversuche!

,Unter einem vernetzten Fahrzeug kann man ein Fahrzeug verstehen, das mit
sich selbst, seinen Benutzern und seiner Umwelt vernetzt ist und in allen
Richtungen kommunizieren kann.“

Prof. Dr. Joerg-Oliver Voigt,
Hochschule fur angewandte Wissenschaften Neu-Ulm

,,Bei einem Connected Car handelt es sich um ein Fahrzeug mit eigenem
Internetzugang bzw. WLAN-Netzwerk. Die Endstufe ist ein selbst fahrendes
Auto.”

Deloitte. Datenland Deutschland — Connected Car, 09/2015

Es existiert keine allgemein anerkannte Definition des Begriffes ,Connected Car”!
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RECHTSANWALTE



Datenschutz im Connected Car

Einleitung

Frage: Wie interessiert sind Sie an folgenden Connected-Car-Services?

Generation Y

dltere Generation

Navigation

(Routenplanung, Verkehrsinfo in Echtzeit, Parkplatzsuche,
Restaurant, Hotel, sonstige Empfehlungen entlang der Route)

Information

(Online-Nachrichtendienst, aktuelle Kraftstofforeise in Umgebung,
E-Mails, Nachrichten empfangen, lesen, bearbeiten)

Entertainment

(Musik und Filme streamen, App Store, Soziale Netzwerke nutzen)

Sicherheit

(Stauassistent, Kollisionsschutz, Spurwechselassistent)

Fahrzeugmanagement

Fahrzeugzustand, Werkstatt Management, Remote Services

Deloitte, Datenland Deutschland — Connected Car, 09/2015

49%

35%

31%
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Einleitung

Zahlen rund um das , Connected Car*

der Generation Y beflirchtet, dass ihre Daten an Dritte weitergegeben werden.

@ der Generation Y befiirchtet, dass ihr Auto gehackt wird.

der Generation Y wlrden personenbezogene Daten an Unternehmen weitergeben.

@ der Generation Y sehen die Verantwortung flr den Datenschutz bei den Unternehmen.

@ der Generation Y fordern mehr Sicherheit und Transparenz im Umgang mit Daten.

Deloitte, Datenland Deutschland — Connected Car, 09/2015
OPPENLANDER
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Einleitung

Zahlen rund um das ,,Connected Car®

,Die Verantwortung fiir den Datenschutz im ,Connected Car* liegt..."

Generation Y altere Generation

B bei den
Unternehmen

W beim Staat

beim
Konsumenten

Deloitte, Datenland Deutschliand — Connected Car, 09/2015
OPPENLANDER
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Einleitung

Zahlen rund um das , Connected Car*®

76 0/0 der Generation Y

kdnnen sich vorstellen, ein selbst
fahrendes Auto zu nutzen.

Deloitte. Datenland Deutschland —
Connected Car, 09/2015
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Einleitung

Zahlen rund um das ,,Connected Car®
Akzeptanzverlust durch Aufklarung?

,WIr kennen jeden Autofahrer, der
die Verkehrsregeln bricht. Und weil

GPS in den Autos ist, wissen wir, wo
und wie jemand das tut.”

James D. (Jim) Farley,
President, Europe, Middle East and
Africa, Ford Motor Company

OPPENLANDER
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Einleitung

Wirtschaftliches Potenzial des ,vernetzten Autos®

LAutos erzeugen die meisten Daten der
Welt. [...] Und auf diese Daten sind
natdrlich alle scharf. Mithilfe von Autos
kann man zum Beispiel den besten

Wetterbericht der Welt machen:
AulBentemperaturfihler, Regensensoren,

Radsensoren far Glatte, alles Martin Winterkorn,

Informationen in Echtzeit. ehemaliger Vorstandsvorsitzender der
Volkswagen AG

OPPENLANDER
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Einleitung
Wirtschaftliches Potenzial des ,,vernetzten Autos”
Euro in Mrd. Gesamtmarkt ,,Connected Car“
140
120
32 Mrd. €
100 Entertainment, Mobility,
Well-Being & Home-Integration
80
60
40
83 Mrd. €
20 »Sicherheit & autonomes Fahren“
0

BVDW, Diskussionspapier Connected Cars 01/2016
OPPENLANDER
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Das Fahrzeug als ,,rollender Computer®

Welche Daten erhebt mein Auto und mit wem teilt es diese?

OPPENLANDER
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Datenschutzrechtliche Grundlagen
Welcome to the ,data jungle!
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Datenschutzrechtliche Grundlagen
Welcome to the ,,data jungle®! /\
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Datenschutzrechtliche Grundlagen

Welcome to the ,,data jungle!

Gesetz (iber intelligente =

Verkehrssysteme im
Strar?senverkehr
(IVSG)
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Datenschutz im Connected Car

Datenschutzrechtliche

Welcome to the ,data jungle®!

esetz (iber inHi e |
nt
VerkehrssystemefJ im ’

StraBenverkep,
(IVSG)
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Datenschutz im Connected Car

Datenschutzrechtliche

Welcome to the ,data jungle

Geset; Uber intelh'ge
Verkehrssysteme im
StraBenverkehr

Telemediengesetz
(TMG)
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Datenschutzrechtl;

Welcome to the ,data jung

cinediengesetz
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Datenschutzrechif#
Welcome to the ,data j

________________________________________________________________________________________________________________________________________________
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Datenschutzrechtliche Grundlagen

...und uber allem steht das Grundrecht auf informationelle Selbstbestimmung!

,Jeder hat das Recht,
grundsétzlich selbst tber die
Preisgabe und Verwendung

seiner personenbezogenen
Daten zu entscheiden.”

BVerfGE 65, 1
(sog. ,Volkszahlungsurteil”)

OPPENLANDER
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Datenschutzrechtliche Grundlagen

Wem gehoren die Daten? ...Und wer darf sie nutzen?
\ Herr P.

v Kinder P. (Beifahrer)? y
\ {8
\ 200\

personenbezogene Daten

OPPENLANDER
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Datenschutzrechtliche Grundlagen

Gretchenfrage: Personenbezogenheit von Fahrzeugdaten?!

,Einzelangaben (lber persénliche oder sachliche Verhéltnisse eines Betroffenen.*

« Bestimmbarkeit, wenn verantwortliche Stelle die konkrete Maglichkeit besitzt, durch
zumutbare Aktivitadten einen Personenbezug herzustellen (relativer Personenbezug)

personenbezogen nicht personenbezogen

« Name, Adresse, Geschlecht, Alter,. .. * unternehmensbezogene Angaben

» Telefonnummer, E-Mail-Adresse, ... » Fahrzeugdaten (z.B. Leistung, Emissionsklasse,...)

» Kontakte des Fahrers (z.B. Adressbuch)  technische Messdaten in Fahrzeugsteuergeraten, z.B.
« Zahlungsdaten bei In-App-K&aufen Sensor-Daten [Fullstande, Verbrauch, Reifendruck],

* personalisierter Zugriff auf Telemediendienste Einspritzverhalten des Motors, Fehlfunktionen (?7?)

+ Bewegungs- und Positionsdaten « anonymisierte Daten (absolut)

+ |IPv6-Adresse (?7?) » pseudonymisierte Daten (relativ)

+ pseudonymisierte Daten (relativ)

Losungsansatz: Anonymisierung?!

OPPENLANDER
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Datenschutzrechtliche Grundlagen

Gretchenfrage: Personenbezogenheit von Fahrzeugdaten?!
Das sagt die Bundesregierung:

,LZwar seien technische Messdaten in Fahrzeugsteuergeradten |[...]
zunéchst nur personenbeziehbar, eine unmittelbare Verknidpfung mit
der natirlichen Person des Fahrers erfolge jedoch nicht, weshalb die
faktische Bedeutung einer Herstellung des Personenbezuges im Alltag
der Fahrzeugnutzer eingeschrénkt sei.”

BT-Drucksache 18/1362 vom 02.05.2014

OPPENLANDER
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Datenschutzrechtliche Grundlagen

Gretchenfrage: Personenbezogenheit von Fahrzeugdaten?!
...und so sieht das der VDA!

Daten-Kategorien Datenschutzrelevanz | Datenschutzrelevanz | Datenschutzrelevanz | Datenschutzrelevanz
keine gering mittel hoch
A. Die Zweckbindung wird OBD-lI e-call (EU) event data recorder
durch ein Geselz geregelt (USA)

B. Moderne Daten-Dienste anonymisierte pseudonymisierte Pradiktive Diagnose, Bewegungsprofil; :
Dienste car to x Dienste car to x remote Anzeige (z.B. Remote Ortung Rahmenbedingungen
Elektrofahrzeuge) sollten kundenorientierte
C. Kundeneigene / ein- Infotainment- und Navigationsziele Adressbuch/ und praxistaugliche
gebrachte Daten Komforteinstellungen, Telefon personalisierter||| LOSungsansatze
z.B.: Sitzeinstellung, Zugriff auf Dienste ||| @rmdglichen
Lautstarke Dritter
D. Im Fahrzeug erzeugte , z.B. Fallstande, Verbrauch
SR o +  Die im Fahrzeug erhobenen Daten sollten soweit moglich
Kfz-Betriebswerte 2 et ;
»technische Daten” sein und bleiben
E. Im Fahrzeug erzeugte 2.B. Fehlerspeicher Anzahl Fehlfunktionen, || ©  Bei einem Teil dieser Daten kann ein Uberwiegendes berechtigtes
aggregierte Fahrzeugdaten Durchschnittsverbrauch, Durchschnitts- Interesse der verantwortlichen Stellen bezogen auf Fahrzeug- und
geschwindigkeit Produktsicherheit bestehen
F.Im Fahrzeug erzeugte z.B. Sensor-Daten, Aktuator-Daten, + Eine Kombination von Daten kann zu Datenschutzrelevanz fiihren.
technische Daten Einspritzverhalten des Motors,
Schaltverhalten des Automatikgetriebes |

VDA, Datenschutzprinzipien fur vernetzte Fahrzeuge, 03.11.2014

OPPENLANDER
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Datenschutzrechtliche Grundlagen

Beispiel: ,,Pay as you drive“ — Personenbezogenheit technischer Daten?!

,Pay as you drive“ — Chancen »,Pay as you drive‘ — Risiken

» vorsichtiger Fahrstil wird mit Senkung der » dkonomischer Druck durch
Versicherungspramie belohnt Pramiengestaltung verleitet zu

» maRgeschneiderte Tarifgestaltung Einwilligung in Erhebung von pbD

» Uberwachungsrisiken (z.B. wenn

» Telematikversicherung als Anreiz zu _
Versicherungsnehmer # Fahrer)

angemessenem Fahrverhalten (bzgl.

Sicherheit, Umwelt,...) » erhobene Daten wecken
Begehrlichkeiten (Zugriff durch Polizei, in
zivilgerichtlichen Verfahren,
Finanzbehoérden,...)

,Pay as you drive“-Tarif und Datenschutz — kein Gegensatz!

OPPENLANDER
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Datenschutzrechtliche Grundlagen

Stufenmodell: ,,Permission Management“

Stufe 1:  Anonymisierung

- nicht-pbD und anonymisierte Daten sind idR ohne Einschrankung verwertbar
- Ausnahme: Personenbezug durch Aggregation nicht-personenbezogener Daten @

Stufe 2: Gesetzliche Erlaubnis

- Verarbeitung pbD auf gesetzlicher Grundlage erlaubt
- Problem: kaum spezifische, gesetzliche Erlaubnistatbestande vorhanden @

Stufe 3: Vertragstypische Nutzung (s 28 Abs. 1 Nr. 1 BDSG)

- Verarbeitung pbD erlaubt, soweit zur Vertragsdurchfuhrung erforderlich
- Einschrankung durch Grundsatze der Zweckbindung und der Erforderlichkeit

Stufe 4: Einwilligung (§ 4a BDSG; § 13 Abs.2 TMG)

- Verarbeitung pbD erlaubt, wenn Betroffener wirksam einwilligt
- Grundprinzip: Transparenz (,informed consent)

OPPENLANDER
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Einwilligung des Betroffenen

Roadmap zur wirksamen Einwilligung?

,formbedirftige Willenserklarung*“
grundsatzlich Schriftform (§ 4a Abs.1 S.3 BDSG), aber elektronische Erklarung
gemaR § 13 Abs.2 TMG maoglich; bei AGB-Nutzung: Hervorhebung erforderlich @

,ohne Zwang*“
Einwilligung muss freiwillig erfolgen; problematisch bei Ausnutzung

dominanter Stellungen (z.B. Arbeitgeber, Versicherung,...) @

,fur den konkreten Fall“

Einwilligung muss insbesondere Art und Umfang der betroffenen Daten,
den Zweck der Verarbeitung und die verantwortliche Stelle regeln @

»in Kenntnis der Sachlage*
Betroffener muss hinreichend informiert werden, wer was mit seinen Daten

macht; Transparenz durch ,Privacy by Default"
,widerrufbar* [ 1 .

Einwilligung muss jederzeit widerrufen werden konnen; elektronische
Einwilligungen mussen zusatzlich jederzeit abrufbar sein ‘

OPPENLANDER
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Einwilligung des Betroffenen
Einwilligung VOR der Datennutzung: moglichst viel, moglichst frith?

' \ D hutzrechtliche Einwill rkla
) SCHWEDENFLOTTE Datanschuareciiche Emligungsorrung

MOBILITAT VON VOLVO Personenkraftfahrzeuge (Stand: 12/14)

Datenschutzeridarung: wegen Nchterfollung sind in desem Fall
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de ar dl- | sel denn, das Fahrzeuq konnte anderwestyy vermietet werden.
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Dritte erfolgt nut, sowet des 10r die Vertragseritliung erfordedhch 1st, 2B, an hve Kredit- oder | 3. Berechiigle Fahrer
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laubaes-Ne eingotragene sonstige Parsonen als ool
32 Solem das Hahrzeug mit Zustmmung des Meters und Vermieters von emer zusatd-

mone Im ax go-| chen Porson golahron werden soll, ward heerfir durch den Viermioter o usatzches Enigolt
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ghadbach as Rofinanaoror dos Vormolors 2um Zwocke dos
und dio Daten dort U diesen Aweck: o wordorn.
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Einwilligung des Betroffenen

Praktikable Alternative in Sicht? Einwilligung wahrend des Fahrens?

* zu Hause, bei Serviceaktivierung, bei Installation der App -
@h ome » umfassende Information Uber Datenverarbeitung méglich ‘
» Schriftform

* Protokollierung der Einwilligung: hard copy

» Einwilligung vor dem Fahren
* (nur) knappe Information Giber Datenverarbeitung maglich ‘

V_Or dem Fahren » keine Schriftform, aber Textform maglich

» elektronisches Protokoll

» Einwilligung wahrend des Fahrens

- » grundséatzlich keine Information tGber Datenverarbeitung
be_lm Fahren » keine Schriftform, in der Regel auch keine Textform mdglich ‘
» Ablenkung des Fahrers vom StralRenverkehr

OPPENLANDER
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Einwilligung des Betroffenen

Unlosbare Probleme auf dem Weg zu einer wirksamen Einwilligung!

,Wer muss in die Erhebung und Verarbeitung seiner
personenbezogenen Daten im connected car
einwilligen?*

(z.B. Fahrer, Beifahrer, Halter, Versicherungsnehmer,...)

_ 5 ,Wie kénnen die Formvorschriften nach BDSG, TMG
S e oder TKG eingehalten werden?

,Kann der Betroffene (iberhaupt wirksam einwilligen,
wenn er nicht weild, wer wann welche Daten von ihm
tber sein Fahrzeug erhebt und verarbeitet.”

Kreis der
Betroffenen?

Transparenz |
Informationsdefizit?

OPPENLANDER
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Einwilligung des Betroffenen

Unlosbare Probleme auf dem Weg zu einer wirksamen Einwilligung!

LIst die Einwilligung des Betroffenen noch freiwillig,
Selbstbestimmung? wenn 6konomische Zwange oder Erwartung des
Arbeitgebers die Entscheidung prégen?*

Freiwilligkeit |

,Kann der Betroffene bereits bei Erteilung der
Einwilligung die Zwecke, fir die seine pbD erhoben und
verarbeitet werden durfen, abschlieBend benennen?“

Zweckbindung?

,Wie kann dem Betroffenen schon vor der Erteilung der
Einwilligung bewusst sein, an welche Dritte die
verantwortliche Stelle seine pbD ubermittelt?*

Datenibermittiung an
Dritte?

OPPENLANDER
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Neue Herausforderungen durch DSGVO

Sind die Regelungen der DSGVO uiberhaupt noch praktikabel und zeitgemal3?
Zwei Beispiele:

Recht auf » Wie soll dieses Recht durchgesetzt werden, wenn der

Vergessenwerden Betroffene nicht weil3, an wen seine Daten (bermittelt wurden?
(Art. 17 DSGVO)

» Wie kann der Betroffene die L6schung der Daten umsetzen,
bevor Dritte auf Daten zugreifen kbnnen?*“
(Beispiel: Reset-Button im Auto zur Léschung der Daten im
Steuergeréat bei einer Verkehrskontrolle?)
Recht auf = _Kann ich meine pbD bei einem Fahrzeugwechsel mitnehmen

Datenportabilitat und was ist ein gédngiges Format?“
(Art. 18 DSGVO)

= Wie kbnnen meine Daten als Fahrer von den Daten eines
anderen Fahrzeugnutzers separiert werden?“

OPPENLANDER
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Fazit

Der Datenschutz als Herausforderung fir das ,,Connected Car“?

»Folglich gilt zu beachten, dass Connected-Car-
Produkte zukunftig ohne ausreichenden Blick

auf die datenschutzrechtlichen Belange haufig
nicht oder nur eingeschrankt marktféhig sein
werden. Auf der anderen Seite sollte aber der
gesetzliche Datenschutz die Entwicklung
innovativer Produkte nicht behindern.

Hier ist die Politik gefragt..." BVDW,
Diskussionspapier Connected Cars
01/2016
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Fazit

Der Datenschutz als Herausforderung fiir das ,,Connected Car“?
Das ,,Connected Car“ als Herausforderung fiir den Datenschutz!

Nein...

(das geltende Datenschutzrecht gibt dem
Autofahrer ausreichend Méglichkeiten, um
liber seine personenbezogenen Daten
bestimmen zu kénnen),

Brauchen wir ein

Autofahrerdatenschutzrecht?

...aber
Umsetzungsprobleme
missen gelést werden!

OPPENLANDER

RECHTSANWALTE



Datenschutz im Connected Car Seite 29

Fazit

Das ,,Connected Car“ als Herausforderung fiir den Datenschutz!

Aufsichtsbehdrden verfolgen Entwicklungen zum ,Connected Car” bislang sehr zuriickhaltend!

Sensibilitat der Nutzer fir das Thema ,Datenschutz im vernetzten Auto® ist eher gering!

Datenschutz hat sich noch nicht als ein marktgangiges ,Geschaftsmodell” etabliert!

Datenerhebung im ,Connected Car* erfolgt unsichtbar und wird nicht wahrgenommen!

Okonomische Zwange zwingen Nutzer, ihre Daten fir Komfort und Sicherheit preiszugeben!
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Zentrale Thesen

Der Datenschutz muss beim ,,Connected Car“ nicht auf der Strecke bleiben!

Datenhoheit beim Fahrzeugnutzer und klare Definition der
Verantwortlichkeiten bei der Erhebung und Verarbeitung von pbD lber
das ,Connected Car“!

Verfligungsgewalt

Betroffene erhalten Informationszugang bzgl. der tGiber das ,Connected

Transparenz Car” erhobenen und verarbeiteten Daten!

Die Entscheidung, ob, durch wen und zu welchen Zwecken pbD Uber
das Auto erhoben und verarbeitet werden, muss freiwillig bleiben (d.h.
auch keine ékonomischen Zwange)!

Wahlfreiheit

Anzeige des Vernetzungsstatus durch standardisierte Symbole im

Privacy by Design Cockpit und jederzeitige Méglichkeit zur Aktivierung/Deaktivierung

durch den Fahrzeugnutzer!
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Vielen Dank
fur Ihre Aufmerksamkeit!

Dr. Torsten Gerhard

Oppenliander Rechtsanwalte
Partnerschaft mbB
Borsenplatz 1

70174 Stuttgart

T +49(0)711/ 6 0187 —152
F +49(0)711 /6 0187 — 222
gerhard @oppenlaender.de
www.oppenlaender.de
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